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1_ VORWORT

Kiew, am 4. Jinner 2013: Nach den langen Feierlichkeiten zum
Jahreswechsel befindet sich die Ukraine in ihrem traditionellen
geschiftlichen Tiefschlaf. Ein hochrangiger deutscher Wirt-
schaftsvertreter nimmt pflichtbewusst trotzdem schon jetzt seine
Arbeit auf. Er 6ffnet sein digitales Postfach und klickt auf einen
Link in einem ihm von einem Kollegen zugesandten E-Mail, als
ihm fast das Herz stehen bleibt: Jemand hat offenbar die Fest-
platte seines Computers kopiert und im Internet frei zuginglich
seine Nachrichten publiziert.! Die Veréffentlichung wird beglei-
tet von Vorwiirfen, seine Organisation wiirde Wirtschaftsspiona-
ge betreiben und in seinem engsten Umfeld befinde sich ein Ge-
heimagent. Vorwiirfe, die bis heute im Internet zu finden sind.
Dieser Fall ist kein Einzelfall, aber einer von vielen, in denen
die Betroffenen eine grofle Scheu davor haben, namentlich in
Erscheinung zu treten. Zu grof} ist die Angst davor, dass Pres-
seberichte eher negative Folgen fiir sie oder ihre Organisation
haben konnten. Es heif3t schliefllich nicht umsonst: ,Wo Rauch
ist, da ist auch Feuer.“ Dies suggeriert, dass jemand wohl nicht
ganz ohne triftigen Grund im Kontext einer bosen Tat erwihnt
wird, was zu einer sofortigen Vorverurteilung fiihrt.

Damit haben wohl auch jene Titer spekuliert, die sich per E-
Mail an Kunden einer verschwiegenen liechtensteinischen Pri-
vatbank wandten, bei denen sie grofle Schwarzgeldbestinde ver-
muteten, und von ihnen 10 % ihres Guthabens erpressen wollten.
Fuir den Fall der Nichtzahlung drohten sie mit der Meldung der



Kontostinde an die Steuerbehérden. Dass sogar Medienberichte
tiber derartige Vorfille mit Vorsicht zu geniefen sind, zeigt der
Fall eines prominenten Hamburger Geschiftsmannes, der im
Zuge der Berichterstattung tiber diese Erpressung von wichtigen
Zeitungen als betroffener Kontoinhaber ,interviewt“ wurde und
heute in Zusammenhang mit diesen Presseartikeln von reinen
medialen Erfindungen spricht. Zuerst ein Bank-Datenleck und
dann noch Fake News um dieses herum?

Noch schlimmer kommt es, wenn sensible Gesundheitsinfor-
mationen oder Fotos von medizinischen Eingriffen veroffent-
licht werden. Patienten einer osteuropidischen Schénheitsklinik
wurden Opfer eines Datenlecks, bei dem Tausende Fotos von
Operationen im Darknet auftauchten, die erst gegen die Zah-
lung von hohen Geldbetrigen wieder entfernt wurden. Hatte
der Klinikbetreiber zuerst russische Hacker hinter dem Daten-
diebstahl vermutet, so laufen mittlerweile Gerichtsverfahren ge-
gen ehemalige Mitarbeiter der Klinik. Dieser Fall illustriert, wie
wenig Skrupel manche Titer haben, die aus Geldgier offenbar
nicht einmal vor der Veréffentlichung entstellender Fotos von
Patienten zuriickschreckten.

Die Computerkriminalitit hat auch schon lingst den Bereich
der Politik erreicht, wo versucht wird, demokratische Wahlen zu
beeinflussen und Politiker anzugreifen, um anderen Kandidaten
Vorteile zu verschaffen. In Osterreich wurden zwei sehr bekann-
te Spitzenpolitiker Opfer von nachhaltig rufschidigenden Verof-
fentlichungen im Internet:

,In einigen Fillen waren diese Posts so schindlich, dass wir bei
den Betreibern gerichtlich erwirken konnten, dass die Absender ge-
nannt werden mussten, sodass wir eine Klage einbringen konnten.
Es wurden Computer ausfindig gemacht, von denen solche Mails
verschickt wurden, allerdings behauptete zum Beispiel der Inhaber
einer Agentur, er wisse nicht, wer auf diesem Computer gearbeitet

habe, das konne jeder gewesen sein. Damit ging er frei. Das dhnelt
dem Fall einer Politikerin aus der jiingsten Zeit*,

sagt der ehemalige Salzburger Landeshauptmann Franz Schaus-
berger.> Sein niederdsterreichischer Amtskollege Erwin Proll
sah sich iiber Jahre mit einer umfangreichen, anonymen Kam-
pagne konfrontiert, die eine schwere Belastung fiir ihn und seine
Familie darstellte:

,Es wurden im Internet gezielt und auf breiter Ebene Geriichte
gestreut, die meine Familiensituation betrafen. Es war von Poli-
zeleinsdtzen, unehelichen Kindern und dhnlichen Unwahrheiten
die Rede. All das wurde durch die sozialen Medien verbreitet — in
einem ungeheuren Tempo und ohne die Moglichkeit, es stoppen
oder einfangen zu konnen (...). Diese Zeit war hart. Vor allem des-
halb, weil man machtlos ist und nichts oder nur sehr wenig dagegen
unternehmen kann. Dort, wo wir Personen und Namen hatten, die
diese Geriichte weitergetragen haben, wurde der Anwalt eingeschal-
tet. Aber der Grofsteil der Anschuldigungen wurde ja unter Deckna-
men und anonym verbreitet.“

Die Strafverfolgung solcher Delikte ist oft sehr schwierig, vor al-
lem wenn sich die Titer zum Tatzeitpunkt im Ausland befinden
und ihre Taten in- und auslindische Geschidigte betreffen. Das
illustriert etwa der Fall eines weltweit agierenden marokkani-
schen Hackers, der in der Schweiz vor Gericht gestellt wurde, weil
er durch Phishing-Attacken mehr als Hunderttausend Kreditkar-
tendaten unrechtmifig beschafft und illegal verwendet hatte und
so ein Millionenschaden entstand. Im Herbst 2016 wurde ihm
gemeinsam mit zwei Komplizen in der Schweiz der Prozess fiir
alle Straftaten gemacht. Der Titer war gestindig und erhielt eine
dreijahrige Freiheitsstrafe. Obwohl die Ankliger das Einverstin-
dis aller betroffenen Linder hatten und die Angeklagten umfang-



reiche Gestindnisse ablegten, hob das Schweizer Bundesstrafge-
richt die Anklage auf und entschied, dass nur der Teil der Taten
angeklagt werden diirfe, der Schweizer Geschidigte betrifft. Da
die daftir vorgesehene Hochststrafe durch den Gefingnisaufent-
halt schon abgesessen war, mussten die Titer sofort freigelassen
und fiir die zu lange in der Haft verbrachte Zeit mit tiber 100.000
Franken entschidigt werden, wie der Tages-Anzeiger berichtete.3
Datendiebstahl und Verletzung der Privatsphire, digitaler Ruf-
mord: Macht das Internet es Kriminellen leichter, ihre Straftaten
unbemerkt zu begehen und ungestraft davonzukommen? Nicht
immer. Denn manchmal werden digitale Spuren, die sehr lange
Zeit auffindbar sind, zu ihrem gréfiten Problem. So geschehen
im Fall des Hackers, der im November 2016 das Netzwerk fiir
fast eine Million Kunden der Deutschen Telekom lahmlegte.
Die Betroffenen konnten iiber zwei Tage lang keine Verbindung
zum Internet herstellen.# Aufgrund der Schwere der Straftat rief
das deutsche Bundeskriminalamt die ,Operation Harbour” ins
Leben und suchte mit einem groflen Team und internationaler
Unterstiitzung nach dem Verbrecher. Der Titer Daniel Kaye
hatte wihrend der Tatbegehung einmal sein Facebook-Profil
aufgerufen. Das und einige andere digitale Spuren fithrten die
Ermittler zu ihm. Er behauptete anfangs, dass alles ein Irrtum
und er selbst Opfer eines Hackers geworden sei, der seine di-
gitale Identitit missbraucht habe. Auch diese Liige konnte ihm
nachgewiesen werden, und er wurde schlieRlich von deutschen
und britischen Gerichten zu langjihrigen Haftstrafen verurteilt.
Aus den angefiihrten Beispielen lisst sich erahnen, wie vielfil-
tig Computerkriminalitit ist und welches Potenzial die digitalen
Werkzeuge fiir Verbrecher haben. Dabei hat die Kriminalitit,
die von Rechentechnologie unterstiitzt wird, eine lange His-
torie, die ihren Anfang in den 1930er-Jahren nach der Macht-
iibernahme Adolf Hitlers in Deutschland nahm. Die National-
sozialisten benutzten von IBM hergestellte Lochkarten und von
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einer IBM-Tochterfirma angemietete Zihlmaschinen, um eine
umfangreiche und detaillierte Analyse ihrer Bevilkerung durch-
zufithren, aus der sie nach und nach erkennen konnten, wo sich
welche Bevolkerungsgruppen in Deutschland oder spiter in den
besetzten Gebieten aufhielten. Die Verwendung dieser moder-
nen Technologie wurde zu einer Schliisselfrage fiir die Logistik
der Transporte in Konzentrationslager und fiir die Vernichtung
der Juden.s IBM verurteilte in einer Pressemitteilung die Ver-
brechen der Nationalsozialisten und verwies darauf, dass diese
politischen Krifte vor und wihrend des Zweiten Weltkrieges die
Kontrolle iiber ihr Unternehmen in Deutschland erlangt hatten.
Die Stellungnahme von IBM - auf die im Kapitel ,Historische
Entwicklung“ noch niher eingegangen wird — illustriert auch
das Risiko, das mit den grofartigen Erfindungen der Informa-
tionsgesellschaft verbunden ist: Gelangen sie in die falschen
Hinde, konnen sie fiir ible Zwecke eingesetzt werden. Nur gibt
es einen wesentlichen Unterschied zu frither: Waren die Nutzer
von neuen Technologien einst Staaten oder grofe Firmen und
Organisationen, die einen betrichtlichen Aufwand fiir den Ein-
satz treiben mussten, so stehen diese durch die Durchdringung
unserer Gesellschaft mit den neuen Informations- und Kommu-
nikationstechnologien hiufig auch fiir einzelne Individuen un-
entgeltlich zur Verfiigung. Das Internet ist 50 Jahre nach seiner
Erfindung in der Mitte unserer Gesellschaft angekommen, und
an deren Rindern tummeln sich immer mehr Kriminelle, die
diese Technologien anwenden. Das technische Darknet ist da-
bei nur eine Ecke des Netzes, in dem besondere Vorkehrungen
fiir Verschliisselung und Anonymitit gelten und dessen Inhalte
nicht durch normale Suchmaschinen gefunden oder von norma-
len Webbrowsern aufgerufen werden kénnen.® Wihrend in den
letzten Jahren viel dartiber geschrieben wurde, welche Gefahr
aus diesem Bereich kommt, wird hiufig darauf vergessen, dass
es generell zu einer schrittweisen Digitalisierung der Krimina-
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litit gekommen ist, mit der die Strafverfolgungsbehorden nur
schwer mithalten kénnen. Der Schweizer Generalbundesanwalt
Michael Lauber sagte dazu in einem Zeitungsinterview:

» Wir bekdampfen die Kriminalitit des 21. Jahrhunderts mit einer
Organisation des 19. Jahrhunderts.“7

In diesem Buch wird das ,grofle Darknet“ beschrieben, das
dunkle Netz, in dem die Digitalisierung der Kriminalitit voran-
schreitet und in der Computerkriminalitit in all ihren vielfilti-
gen Formen Verbreitung findet. Das Buch nimmt sowohl auf
die vergangene als auch die gegenwirtige Technologienutzung
Bezug, mit der altbekannte Verbrechen unterstiitzt werden, die
aber auch neue Kriminalititsformen hervorgebracht hat, die aus-
schlielich in der virtuellen Welt existieren. Der Schwerpunkt
der Recherchen liegt im deutschsprachigen Raum, aus dem die
meisten Fallbeispiele und Interviewpartner kommen. Uberdies
wird ein Eindruck von den Strukturen, Technologien und der
Dimension dieser Nebenwelt vermittelt, die deshalb so grofs ge-
worden ist, weil Tater von den in der realen Welt nicht vorhan-
denen Moglichkeiten — etwa dem vollstindigen Verwischen von
Spuren, der mangelnden Nachvollziehbarkeit von Aktionen und
auch dem einfachen Legen falscher Fihrten — angezogen werden
wie Motten vom Licht. Das macht es fiir die Polizei so schwer,
Kriminelle zu finden und zweifelsfrei zu tiberfithren. Die gute
Arbeit der Strafverfolgungsbehorden und vor allem deren Zu-
sammenarbeit mit Whistleblowern und Biirgerrechtsaktivisten
illustriert aber auch die positiven Seiten der neuen Technologi-
en, wenn diese sorgfiltig und gesetzestreu eingesetzt werden.
In den letzten Jahren hiufen sich die Erfolge bei der Aufklirung
von Delikten im Bereich der grassierenden Korruption, die ohne
Unterstiitzung von anonymen Hinweisgebern, die im Schutze
des Darknets agieren, nicht méglich wiren.

I2

_Was ist Computerkriminalitadt und welche Behdrden er-
fassen sie?
Oft wird die Frage aufgeworfen, ob Computerkriminalitit nur
eine erweiterte Form von bestehenden kriminellen Handlungen
ist, die damit einfacher internationalisiert und anonymisiert wer-
den konnen. Das ist in manchen Belangen durchaus zutreffend,
wenn man beispielsweise an das Agieren nigerianischer Betrii-
ger denkt, die bereits in den 198oer-Jahren Bittbriefe versandt
haben, um an Geld aus dem Ausland zu kommen, und nun mit
Spam-Mails eine viel einfachere Verbreitungsméglichkeit vorfin-
den, als sie der traditionelle Postweg bot. Allerdings gibt es auch
vollig neue Delikte, die ohne Computersysteme und Netzwerke
nicht denkbar wiren. Darunter fallen alle Kategorien von elekt-
ronischer Datenmanipulation und Hacking. Grundsitzlich kann
man fiir Straftaten mit Computerunterstiitzung eine Einteilung
nach den folgenden Kategorien vornehmen:
— Das widerrechtliche Einbrechen in Computersysteme oder
Netzwerke durch Hacker
= Verschiedene Formen von Betrug und Diebstahl von Daten
- Das Verbreiten von obszénen oder pornografischen Materi-
alien bis hin zu kinderpornografischen Inhalten
— Das Ausiiben von psychischer oder physischer Gewalt und
die Bedrohung wehrloser Opfer, beispielsweise durch Cyber-
Mobbing, Hate Speech oder Cyber-Stalking®

Interessant ist auch der Blick in die Kriminalstatistiken der ver-
schiedenen Linder, die ein jihrliches Wachstum dieser Strafta-
ten um bis zu 30 % ausweisen. Dabei werden aber unterschied-
liche Definitionen verwendet, sodass die Statistiken nicht direkt
vergleichbar sind. Das Osterreichische Bundeskriminalamt hat
in seinem jlingsten Lagebericht die folgende Begriffsdefinition
verwendet:
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,Das gesamte AusmafS des Begriffs Cybercrime lisst sich nur
schwer fassen. In der Alltagssprache werden dazu alle Straftaten
gezdihlt, die unter Verwendung von Informations- und Kommuni-
kationstechnik (IKT) oder gegen diese veriibt werden. Die Polizei
unterscheidet dabei zwischen Cybercrime im engeren und Cyber-
crime im weiteren Sinne.

Als Cybercrime im engeren Sinne werden alle Straftaten be-
zeichnet, bei denen es sich um direkte Angriffe auf Daten oder
Computersysteme handelt. Darunter fallen beispielsweise Datenbe-
schadigung, Hacking oder Distributed-Denial-of-Service(DDoS)-
Attacken, die eine Dienstblockade darstellen.

Cybercrime im weiteren Sinne erfasst jene Delikte, bei denen die
Informations- und Kommunikationstechnik in der Planungspha-
se, Vorbereitung und zur Ausfithrung herkémmlicher Straftaten
eingesetzt wird — wie etwa Betrugsdelikte, Kindesmissbrauchsmate-
rial, Cyber-Grooming, Cyber-Mobbing oder Cyber-Bullying. Dabei
kann es sich um jede Form von Kriminalitdt handeln.“

Um die ,Computerkriminalitit im weiteren Sinne“ besser zu er-
fassen, werden diese Delikte in der deutschen Polizeilichen Kri-
minalstatistik (PKS) nicht unter dem Begriff , Cybercrime* regis-
triert, sondern unter dem Tatbestand, der im Vordergrund steht,
mit der speziellen Sonderkennung , Tatmittel Internet“. Das gilt
z.B. fiir Ransomware-Attacken, die unter dem Tatbestand der
Erpressung erfasst werden, bei denen Kriminelle Computer ver-
schliisseln und nur gegen Zahlung von (meist digitalem) Lose-
geld wieder entschliisseln. Mit der Sonderkennung , Tatmittel
Internet” lisst sich ein Bezug zur Computerkriminalitit herstel-
len, auch wenn die Hauptstraftat eine andere ist.

Liechtenstein fiihrt selbst keine Statistik iiber Delikte im Be-
reich der Computerkriminalitit. Dort arbeitet man eng mit den
Schweizer Behorden zusammen, die in den letzten Jahren enor-
me Anstrengungen unternommen haben, um eine neue natio-
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nale Koordinationsstelle im Eidgendssischen Finanzdeparte-
ment einzurichten. Das ,Kompetenzzentrum Cyber-Sicherheit”
soll die optimale Zusammenarbeit aller beteiligten Stellen aus
dem zivilen und militirischen Bereich sicherstellen. Dariiber
hinaus wurde in der Schweizer Regierung ein neuer Cyberaus-
schuss unter Teilnahme der Minister fiir Justiz/Inneres, Finanz
und Verteidigung eingerichtet, der auf hochster Ebene iiber die-
se Fragestellungen berit.

Der Aufbau gesamthaft agierender Behorden nach dem Vor-
bild der Schweiz oder zumindest Konzepte fiir die effiziente Ko-
ordination in diesem sensiblen Bereich sind unerlisslich, da die
Computerkriminalitit laufend an inhaltlicher Breite gewinnt und
sich lander- und sektorentibergreifend immer mehr ausbreitet.

_Was ist das Darknet?

Die Inhalte des Internets gliedern sich in zwei wesentliche Berei-
che: das Clear Web und das Deep Web, das auch das Dark Web
beinhaltet (dieses benutzt Technologien des Darknets).

Das Clear Web (auch World Wide Web, Surface Web oder Visi-
ble Web genannt) ist der Teil des Internets, der von herkémmli-
chen Suchmaschinen (wie Google, Yahoo oder Bing) gefunden
werden kann. Man schitzt, dass es funf Billionen Webseiten be-
inhaltet.

Das Deep Web (auch Invisible Web oder Hidden Web genannt)
basiert auf den gleichen Technologien wie das Clearnet, ist aber
nicht durch Suchmaschinen auffindbar, weil es von dieser Su-
che nicht erfasst oder davon ausgenommen wurde. Dazu zihlen
beispielsweise die internen Webseiten grofler Konzerne, Web-
seiten, die nur nach Eingabe eines Passworts erreichbar sind
oder sich hinter einer Paywall befinden. Man nimmt an, dass
das Deep Web mindestens 500-mal grofier als das Clear Web ist.

Das Dark Web ist der kleinste Teil des Internets und stellt
eine innere Schicht des Deep Web dar, die auf einer besonderen
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Technologie, dem Darknet, basiert. Es kann nur iiber einen spe-
ziellen Browser erreicht werden.

Nach Schitzungen von Experten macht das Deep Web 99 %
des Internets aus (davon sind 0,1 % im Dark Web enthalten), das
Clear Web weniger als 1 %. In diesem Buch wird das Dark Web
in der Folge mit dem Begriff ,Darknet bezeichnet, da dieser
weitverbreitet ist und sich fiir diesen Bereich des Internets im
deutschen Sprachraum wohl durchgesetzt hat.

_Wie kann man auf das Darknet zugreifen?
Ganz einfach, indem man sich die Browser-Software Tor auf
einem Desktop-Computer oder Smartphone installiert. Hiufig
wird auch gefragt, ob diese Installation strafbar ist, ob Behérden
damit auf einen aufmerksam werden oder ob man damit sofort
auch Teil eines kriminellen Netzwerks wird. Die Antwort zu all
diesen Fragen ist ein klares Nein. Was man — mit dem Tor-Brow-
ser ausgestattet — im Darknet macht, ist jedem Benutzer so wie
auch in den anderen Teilen des Internets selbst tiberlassen. Es
liegt in der Verantwortung des jeweiligen Users, ob er sich dort
im Rahmen der Gesetze bewegt oder ob er sich zu Straftaten hin-
reiflen lisst. Der Tor-Browser selbst ist nur ein Werkzeug, um
einen besonderen Teil des Internets zu erschlieffen. Finanziert
wird der Browser tiberwiegend durch amerikanische Behérden
oder ihnen nahestehende Organisationen — urspriinglich war ja
das Darknet als sichere Kommunikationsplattform fiir amerika-
nische Behordenmitarbeiter konzipiert worden. Die Freigabe fiir
die Benutzung durch jedermann hat vor allem den Hintergrund,
dass Biirgerrechtler und Whistleblower in die Lage versetzt wer-
den sollen, ihre Aktivititen gegen diktatorische Regime oder das
Aufzeigen von Missstinden in Organisationen oder Unterneh-
men im Schutz der Anonymitit durchfithren zu kénnen.

Einer der Mitgriinder des Tor Project, Roger Dingledine,
brachte es in einem Interview auf den Punkt:
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,Es gibt eigentlich kein ,Dark Web*, das existiert nicht. Das sind
nur einige wenige Webseiten. “r°

Damit verwies Dingledine auf die Benutzung des technischen
Darknets durch Kriminelle. Seine Recherchen hatten ergeben,
dass nur 3 % des Verkehrs auf dem Tor-Netzwerk illegal seien,
die restlichen 97 % wiirden nur die Anonymitit dieser Umge-
bung nutzen. Dass diese Werkzeuge durch Kriminelle miss-
braucht werden, ist ein zumindest von den USA als Hauptfi-
nanzierer durchaus in Kauf genommener Nebeneffekt. Die in
diesem Buch beschriebenen Anwendungsfille lassen in vielen
Bereichen aber darauf schliefien, dass die Werkzeuge und Funk-
tionalititen des Darknets nur fiir einen kleinen Teil der Com-
puterkriminalitit verantwortlich sind. In vielen Fillen erscheint
dieser Aufwand den Kriminellen auch gar nicht notwendig, da
sie beispielsweise in dem Land, aus dem heraus sie operieren,
ohnehin vor Strafverfolgung sicher sind. Hiufig ist es auch so,
dass grofle Berichte iiber Datenlecks falsch oder schlecht recher-
chiert sind und zumindest die Annahme eines Angriffs aus dem
anonymen Darknet bei niherer Betrachtung falsch ist, weil sich
ein Innentiter in der Organisation ganz einfacher Mittel bedient
hatte und spiter Kopien der von ihm einfach und ganz ohne auf-
wendigen Technologieeinsatz erlangten Daten in Umlauf bringt.

_Struktur dieses Buches

Der erste Teil des Buches beinhaltet einen kurzen Abriss tiber
die Entwicklung der Kriminalitit im Zusammenhang mit der
Nutzung von Computertechnologien und Rechenmaschinen.
Er beginnt mit den Nationalsozialisten, die basierend auf Loch-
kartentechnologie eine erste duflerst abscheuliche ,Big Data“
Anwendung benutzten, um ihre Bevolkerung zu zihlen, zu
kategorisieren und danach bestimmte Bevolkerungsgruppen sys-
tematisch zu vernichten. In der Zeit des Kalten Krieges war der
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technologische Wettlauf ein stindiger Wegbegleiter. Die Russen
versuchten bis in die 196oer-Jahre, eigene Computer zu entwi-
ckeln, beschlossen dann aber, westliche Systeme zu kopieren.
Die anderen Staaten des Ostblocks machten dabei in groflem Stil
mit. Das Ziel all dieser spektakuliren, in der Nihe des Geheim-
dienstmilieus ablaufenden Vorginge war stets die Erlangung der
technologischen Vorherrschaft, die zur Ausschaltung der Feinde
fithren sollte. Mit Lieutenant General Dan Leaf kommentiert ein
hochrangiger US-Militdr die historische Entwicklung, wihrend
der ehemalige sterreichische Geheimdienstchef und frithere Si-
cherheitschef von Siemens, Gert-René Polli, das letzte Jahrzehnt
und die aktuelle Situation beleuchtet.

Im zweiten Teil des Buches werden die vielen Formen der
Computerkriminalitit beschrieben. Das reicht von der Compu-
tersabotage iiber Phishing-Angriffe bis hin zu Seitenkanalatta-
cken, tiber die kryptografische Prozesse in Computerchips ge-
stort werden, um danach in Systeme eindringen zu kénnen oder
ihren Ablauf zu verindern. Am vielfiltigsten sind die verschie-
denen Formen des Betrugs, der mit digitaler Hilfe neue Dimen-
sionen angenommen hat. Niemand ist mehr vor Angriffen gefeit,
da die allgegenwirtige Digitalisierungswelle auch die Kriminali-
tit erfasst hat. Der langjihrige mazedonische IT-Minister und
Topmanager Ivo Ivanovski nimmt in einem Interview zu den
neuen Entwicklungen Stellung und kommentiert interessante
Fille mit internationaler Dimension aus seinem Heimatland.

Im dritten Teil wird die Technik beschrieben, auf der das
Darknet basiert und iiberdies erlidutert, wie man — rechtlich ein-
wandfrei — selbst in diese Welt eintauchen kann. Das vorgestell-
te Spezialbetriebssystem Tails ist eine unentgeltliche Plattform,
die fir Whistleblower und Biirgerrechtsaktivisten eine sichere
Arbeitsumgebung darstellt. Die in diesem Kapitel besuchten
dunklen Teile des Darknets illustrieren, dass das Gerede von
der organisierten Kriminalitit im Internet schon einen validen
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Hintergrund hat. Handelsplitze, auf denen Waffen, illegale Sub-
stanzen und falsche Reisepisse gekauft oder Auftragsmorde be-
stellt werden konnen, werden von skrupellosen Gangstern be-
trieben, die es mit den neuen Technologien leicht haben, iiber
Lindergrenzen hinweg zu operieren. Haufig nutzen sie auch
Kryptowdhrungen, die keiner Zahlungsverkehrskontrolle unter-
liegen. Der osterreichische Kryptowdhrungsexperte und Unter-
nehmer Max Tertinegg beleuchtet die Situation rund um Bitcoin
und andere digitale Wihrungen und deren Bedeutung fiir das
Darknet.

Im Hauptteil des Buches werden spektakulire Fille behandelt
und dabei sowohl die Ausbreitung der Computerkriminalitit als
auch die Méglichkeiten ihrer Verhinderung diskutiert. Das reicht
von angeblichen und wirklichen Datenlecks im Gesundheits-
bereich, der anonymen Verleumdung von Politikern im Internet
und der Beeinflussung von Wahlen iiber den Datendiebstahl bei
Banken und die Bedrohung von deren Kunden bis hin zu Angrif-
fen auf die Infrastruktur grofler Telekommunikationskonzerne
und Energieversorger. Dabei vermitteln Opfer und Experten aus
der Schweiz, Osterreich, Deutschland, Liechtenstein und ande-
ren Lindern der Welt eine Einschitzung tiber den Hintergrund
und die Tragweite dieser Taten. In Exklusiv-Interviews fiir dieses
Buch sprechen die ehemaligen 6sterreichischen Landeshaupt-
leute Franz Schausberger und Erwin Proll dartiber, wie nachhal-
tig mittels Cyberrufmord in ihr Leben eingegriffen wurde. Zu
Wort kommt auch Kriminaldirektor Fred-Mario Silberbach vom
deutschen Bundeskriminalamt, der mit seinem Team einen be-
sonders gefihrlichen Hacker enttarnen und festnehmen konnte.

Im vorletzten Kapitel wird mithilfe von Behérdenmitarbeitern
und Sicherheitsexperten eine Ubersicht iiber die deutschspra-
chigen Linder und das Aufkommen der Computerkriminalitit
erarbeitet. Uber die Situation in Osterreich spricht Manfred An-
dexinger, ein promovierter Politikwissenschaftler aus dem Kabi-
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nett des Innenministeriums, der auch wesentliche Fragestellun-
gen der Sicherheitsforschung aufgreift. Neben einem Uberblick
iiber das deutsche Bundeskriminalamt wirft Ilja Nothnagel —
Mitglied der Geschiftsfithrung des Deutschen Industrie- und
Handelskammertags (DIHK) — einen Blick auf die Wirtschaft,
die sich vielfach im Spannungsfeld zwischen Digitalisierungs-
notwendigkeiten und Cybergefahren befindet. Aus der Schweiz
vermittelt der renommierte Sicherheitsexperte und ehemalige
Generalstabsoberst Christoph Brun ein Lagebild, das weit tiber
die Landesgrenzen hinausgeht. Schliefllich wird der Linder-
uiberblick durch Patrik Thoma von der Liechtensteinischen Lan-
desverwaltung abgerundet, der die bisherige Entwicklung und
Sicherheitslage sorgenvoll betrachtet.

Im letzten Kapitel dieses Buches erhalten die Leser umfang-
reiche Ratschldge fiir das sichere Arbeiten mit Computern und
die Kommunikation iiber Netzwerke. Dabei wird sowohl auf
die Bedirfnisse von privaten Benutzern als auch von gréferen
Organisationen oder Firmen eingegangen und ein Katalog von
Mafinahmen vorgestellt, mit denen man die Sicherheit verbes-
sern kann. Eine wesentliche Moglichkeit dafiir stellt auch ein
neuer, verbesserter Umgang mit anonymen Hinweisgebern (so-
genannten ,Whistleblowern®) dar. Der Prisident des Kuratori-
ums Sicheres Osterreich (KSO), Erwin Hameseder, informiert
in einem exklusiven Interview tiber die Aktivititen seines Cyber-
sicherheits-Thinktanks und gibt einen Ausblick auf die Zukunft.

Abschlieflend wird die Plattform DARKNET.help vorgestellt,
die weit tiber das Buch hinausgehende, vertiefende und laufend
aktualisierte Materialien aus der Praxis der Cyber-Security be-
reitstellt und Privatanwendern, Firmen und Organisationen mit
Ratschligen bei und gegen Cyberattacken zur Seite steht und ih-
nen hilft, weniger angreifbar zu werden.

20

2_ HISTORISCHE ENTWICKLUNG

Als Apple-Chef Tim Cook im Oktober 2018 in einer Rede vor
dem Europidischen Parlament vor dem Entstehen eines ,daten-
industriellen Komplexes“ warnte, tat er das in Anspielung auf die
Warnung des fritheren US-Prisidenten Dwight D. Eisenhower,
der in seiner Abschiedsrede im Jahr 1961 vor dem zunehmenden

Einfluss des ,militdrisch-industriellen“ Komplexes gewarnt hatte:

, Wir in den Institutionen der Regierung miissen uns vor unbefug-
tem Einfluss — beabsichtigt oder unbeabsichtigt — durch den mili-
tarisch-industriellen Komplex schiitzen. Das Potenzial fiir die ka-
tastrophale Zunahme fehlgeleiteter Krifte ist vorhanden und wird
weiterhin bestehen. Wir diirfen es nie zulassen, dass die Macht
dieser Kombination unsere Freiheiten oder unsere demokratischen
Prozesse gefiihrdet. Wir sollten nichts als gegeben hinnehmen. Nur
wachsame und informierte Biirger konnen das angemessene Ver-
netzen der gigantischen industriellen und militirischen Verteidi-
gungsmaschinerie mit unseren friedlichen Methoden und Zielen
erzwingen, so dass Sicherheit und Freiheit zusammen wachsen
und gedeihen kénnen.“"

Cook wihlte diese Analogie, da offenbar in den Augen von Apple
die Daten ihrer Kunden in falsche Hinde geraten und wie im
Fall von Cambridge Analytica missbrauchlich verwendet werden
konnten. Er sprach iiber private Daten, mit denen gewinnbrin-
gend gehandelt werde und die im schlimmsten Fall ,als Waffe mit
militdrischer Effizienz“ eingesetzt wiirden.”? In der Geschichte
der Informationstechnologie ist die Entstehung von machtpoli-
tischen Komplexen unter Ausniitzung von Technologievorteilen
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