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Osterreich als Spionage-Hotspot

chauplatz SAS-Hotel an der Wiener Ringstrafle. Hinter

dem Speisesaal liegt eine kleine Bar, in die sich Hausgés-
te zum Rauchen zuriickziehen konnen. Zufallsgdste und ex-
terne Laufkundschaft sind selten. Das Service {iberldsst das
Hotel wechselnden Aushilfskriften. Man kann sagen, die Bar
fristet ein Schattendasein.

Es ist spater Nachmittag. Drei asiatische Geschiftsleute
lassen sich immer wieder Whisky einschenken und lachen
hin und wieder laut auf. Aus den Boxen platschert ein halb-
lauter Soundteppich von ausgesuchter Belanglosigkeit. Am
hintersten Tisch sitzt ein Mann mittleren Alters und behalt
die beiden zwischen Saulen gelegenen Eingénge der Lounge
im Blick. Sein Name: Marc Michelob, sein Beruf: Geheim-
agent (oder wie er diplomatisch sagen wiirde: Mitarbeiter
eines Unternehmens im Sicherheitsbereich). Ob der Name
echt ist oder nicht, bleibt offen. Aber er verfiigt iiber Visiten-
karten, E-Mail-Adresse und sogar einen auslandischen Fiih-
rerschein auf diesen Namen. Und sein mafsgeschneidertes
Hemd ziert ein Monogramm mit den Buchstaben MM. Auf
die Details kommt es an. Wie man allerdings spitestens seit
den Attentaten von Paris und Briissel weif3, sind Personal-
dokumente wie Reisepisse, selbst wenn man nicht fiir eine
Regierung arbeitet, auf dem Schwarzmarkt leicht zu haben.
Egal: Gehen wir davon aus, dass er wirklich so heif3t.

Er wird heute einen leitenden Angestellten eines fiihren-
den deutschen Industrieunternehmens aus dem Bereich der
lasergesteuerten Préazisionsfertigung treffen. Und einen klei-



nen USB-Stick mit brisantem Inhalt von diesem ausgehin-
digt bekommen. Michelob soll ndmlich Informationen tiber
die Verbindungen dieser Firma in den Iran auskundschaften.
Sein Dienst hat in der Tat den sehr konkreten Verdacht, dass
sich das Know-how der Firma auch im militarischen Bereich
einsetzen lasst. Und bei aller Entspannungspolitik und trotz
aller freundlichen Worte: So recht traut den Ayatollahs kei-
ne westliche Regierung iiber den Weg. Militdartechnik und
der Iran sind dabei im wahrsten Sinne des Wortes ein echtes
Minenfeld. Zu unterschiedlich sind die Interessen und mi-
litdarisch-politischen Machtambitionen der GrofSméchte und
lokalen Player in dieser Weltgegend. Und die Plédne fiir einen
Ausbau der Raketenmacht des Landes sind geeignet, Lander
bis nach Siidosteuropa in Angst und Schrecken zu versetzen
— den Erzfeind Israel sowieso.

Michelob ist selbst Techniker und Ex-Militdrangehori-
ger eines angelsdchsischen Landes. Entsprechend gut ist er
vorbereitet. Er kennt die deutsche Firma bis ins Detail. Ge-
schiftsberichte, Personalstruktur, Eigentiimer, Auftragslage,
Kundennetzwerk und Leichen im Keller hat er iiber einen
langen Zeitraum studiert. Auch dass er mit dem Riicken zur
Wand sitzt, hat handfeste Griinde. Eine Art professionelle
Paranoia ldsst ihn stets Angriffe von hinten fiirchten. Daher
hat er gern eine massive Mauer hinter sich. Auch zieht er
Marmortischchen diinnen Holzgestellen vor. Sie bieten im
Ernstfall bessere Deckung. Zumindest so lange, bis Miche-
lob die Angriffssituation einschidtzen konnte. Die Wahl des
Treffpunkts im Hotel ist ebenso nicht zufillig. Ein Kollege
von ihm beobachtet die Ortlichkeit seit mehreren Wochen.
Sollte doch etwas schiefgehen, wartet er drauflen vor dem
Hotel im Wagen. Selbstverstindlich wird das Gesprich ver-
deckt mitgeschnitten werden. Das dient auch der Absiche-



rung des Agenten gegeniiber seinen Vorgesetzten. Wenn es
eine Konstante in diesem Business gibt, dann ist es Miss-
trauen gegen alles und jeden. Das Treffen wird tibrigens von
Erfolg gekront sein. Am bereitliegenden Laptop werden die
gelieferten Daten sofort auf Vollstindigkeit gepriift: Kon-
taktleute, Konferenzprotokolle, Anruflisten, technische Spe-
zifikationen und Antrige auf Exportgenehmigungen. Die
Firma wird sich bald iiber die erhéhte Aufmerksamkeit des
deutschen Bundesnachrichtendienstes BND freuen konnen —
der in der Iran-Sache eng mit den angelsdchsischen Kollegen
kooperiert.

Das Motiv des Dateniiberbringers ist iibrigens simpel:
Geld. Als der Verriter das Hotel verldsst, konnen beide Sei-
ten zufrieden sein. In seinem Hotelzimmer wird ein dickes
Kuvert mit Geldscheinen liegen. Nebeneffekt der Geheim-
aktion: Die Nachrichtendienste haben relevante Wirtschafts-
informationen erhalten, die sich fiir Unternehmen des eige-
nen Landes als vorteilhaft entpuppen konnen. Womit drei
Fliegen mit einer Klappe geschlagen wiren: Erschwernis des
Exports von riistungsrelevanter Technologie in eine geopoli-
tische Krisenregion, massiver Informationsgewinn und mog-
licherweise die Starkung der eigenen Wirtschaftsinteressen.

Fiir Michelob ist der Erfolg wichtig. Sein Dienst steht un-
ter grolem Rechtfertigungsdruck und braucht Ergebnisse.
Zu oft schon sind (kriegs-)wichtige Technologien in instabile
Lander gewandert und dort wiederum in falsche Hinde. In
diesem konkreten Fall winkt dem Agenten daher auch eine
Erfolgspramie. Die grofle Schweizer Fliegeruhr an seinem
Handgelenk zeigt, dass er auch schon einige bekommen hat.
Noch kann er seine Zeit in Wien geniefSen, wo er sich ein
dichtes Kontaktnetz aufgebaut hat. Aber Sentimentalitit
zahlt nicht in diesem Geschift.



Szenenwechsel. Der SchiefSkeller eines bekannten Waffen-
geschiftes in Wien. Neben unauffélligen Sportschiitzen und
Freizeit-Rambos haben zwei russisch sprechende Minner
eine Stunde in der Anlage gebucht. Schiisse fallen. Es riecht
nach Pulverdampf und Schweif. Im Sekundentakt werden
papierene Zielscheiben mit schwarzen Ringen oder die unter
Sportschiitzen eher verponten Silhouetten von Dunkelman-
nern durchsiebt. Die meisten hier sind hochkonzentriert. Es
geht um eine ruhige Hand und um Millimeter. Den Schuss in
Kopf oder Herz. Aber nur genauen Beobachtern fillt auf, dass
die Trefferquote der beiden fremdartig sprechenden Minner
weit iber dem Durchschnitt liegt. Nahezu jedem Abzug folgt
ein Volltreffer. Binnen einer Stunde verfeuern sie an die 350
Schuss mannstoppender Munition des Fabrikats Fiocchi 9 mm
Luger aus ihren modifizierten Glock 17 Pistolen, Patronen,
die hierzulande tiblicherweise Spezialeinheiten wie die Wega
(frither Wiener Einsatzgruppe Alarmabteilung) beniitzen.
Die beiden haben eine militirische Vergangenheit im
Kaukasus und waren vor ihrem Wechsel in die ,Privatwirt-
schaft” in einer Aufklarungseinheit des russischen Innen-
ministeriums aktiv, einer Unterorganisation des Foderalen
Sicherheitsdienstes FSB (Federalnaja sluschba besopasnosti
Rossijskoi Federacii) mit Hauptsitz in der bertichtigten Mos-
kauer Lubjanka. Heute sind sie als Berater und Informa-
tionsbeschaffer fiir einen international agierenden russi-
schen Oligarchen titig. Von Osterreich aus operieren sie
auch in Ungarn, Tschechien, der Slowakei und Polen. Selbst-
schutz und regelmifSiges SchiefStraining sind Teil des Jobs.
Die meiste Zeit nimmt allerdings die Beobachtung der 6s-
terreichischen Aktivititen eines anderen, konkurrenzieren-
den Oligarchen in Anspruch. Im Fokus stehen: Bankverbin-
dungen, Geschiftspartner, personlicher Umgang und seine
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Kontakte in die hiesige Politik. Auch nach der Waffeniibung
werden sie sich damit befassen. Auf dem Programm steht ein
Wirtschaftsempfang in der alten Wiener Borse, wo auch Ka-
binettsmitglieder des Infrastruktur- und Wirtschaftsministe-
riums anwesend sein werden. Und ein Berater des im Visier
stehenden russischen Geschéftsmanns. Dafiir tauschen die
beiden Osteuropder freilich die SchieBweste gegen den Na-
delstreif. Thre Glocks bleiben am Mann.

Die beiden haben fiir die ,Schmutzarbeit” noch einen
Kollegen. Dieser leistet unverzichtbare Vorarbeiten und
bringt nachgerade detektivisches Know-how ein. Nicht im-
mer am schnurgeraden Weg. So angelt er mit Vorliebe Post
aus Hausbriefkisten. Denn diese beinhaltet haufig person-
liche Daten und Details. Auch Aufklarungsziele sind versi-
chert und auf Infrastruktur wie Strom, Gas, Kabelfernsehen
und Mobilfunk angewiesen. Sie erhalten Briefe von Ener-
gieversorgern, Rechnungen und Versicherungspolizzen. Da
steht viel drinnen. Man muss es nur genau lesen. Einschla-
gige Husarenstiicke: Gesundheitsfragebogen unter Vorwand
von der Versicherung anfordern. Und die Konigsklasse: Wer
den Halter eines Kraftfahrzeugs nur anhand des Kennzei-
chens ermitteln will, geht so vor: Online wird beim Versiche-
rungsverband eine fingierte Unfallmeldung eingegeben, wo-
rauf man die zustindige Versicherung mitgeteilt bekommt.
Dort ruft man bei der Servicehotline an und gibt sich etwa
als Rechtsanwalt, der mit der Schadensklirung beauftragt
ist, aus. Mit Gliick und mehrmaligem Probieren gerit man
an einen Mitarbeiter, der blaudugig die Daten herausriickt.
Profis rufen abends oder am Wochenende an, wenn unerfah-
rene Studenten die Hotline besetzen. Auf diese Art und Wei-
se lasst sich im konkreten Fall der Fuhrpark des Oligarchen
einzelnen Firmen und Strohménnern zuordnen. Klingt auf-
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windig — aber jede Information zihlt. Auch dass der Oligarch
seine Wagen regelmiafSig auf Wanzen absuchen lésst, hat sei-
nen Grund. Peilsender, die unter die Stofsstange geklebt wer-
den, sind namlich ebenfalls beliebt. Das gilt fiir misstrauische
Ehefrauen — aber noch vielmehr fiir millionenschwere Ge-
schiftsleute und ihre Verbiindeten und Widersacher.

Ein weiterer Schauplatz bringt ebenfalls wesentliche Er-
kenntnisse: Salzburg. Neben Wien ist Salzburg sicher die
wichtigste Spionage-Gegend in Osterreich. Ein Mann aus der
Visa-Abteilung des hiesigen russischen Konsulats schliirft im
riesigen Einkaufszentrum Europark am Stadtrand der Mo-
zartstadt seinen Espresso. Ob er sich insgeheim iiber seinen
bevorstehenden Coup freut, ist nicht ersichtlich. Der Mann
hat ein Pokerface, dass die Wolga zufriert. Er wartet auf ei-
nen Unteroffizier des Osterreichischen Bundesheeres, der
interessante Informationen angedeutet hat. Auch hier spielt
das Motiv Geld eine Rolle, eigentlich die Hauptrolle. Als der
Vizeleutnant auftaucht, hat er tatsachlich brisante Dinge zu
berichten. Um ein Haar hitte vor einigen Jahren eine Ubung
einer in Stiddeutschland stationierten US-Armeeeinheit auf
dem osterreichischen Truppeniibungsplatz Hochfilzen statt-
gefunden. Das ist an sich nichts Besonderes — es ist jahrzehn-
telanger Usus, auslandische Soldaten in den sterreichischen
Bergen im Gebirgskampf auszubilden, gegen finanzielle oder
logistische Gegenleistung, versteht sich. Die heimischen Al-
penjager genieflen diesbeziiglich tatsachlich grofSes interna-
tionales Renommee. Neben der Militirmusik eigentlich die
einzige Visitenkarte der Streitkrifte Osterreichs.

Im Fall dieser Gebirgsausbildung wire aber die US-Trup-
pe mit iiber zehn Apache-Kampfhubschraubern angeriickt,
was zumindest zu diplomatischem Erklarungsbedarf und zu
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grofler Aufmerksambkeit der Bevilkerung gefiihrt hatte. Un-
angenehm in jedem Fall. Denn auf dem Papier ist Osterreich
noch immer der immerwihrenden Neutralitdt verpflichtet.
Eingefidelt wurde die Aktion mit der US-Truppe {ibrigens
fast im Alleingang von einem jungen Osterreichischen Of-
fizier, der sich der Tragweite seiner Aktion wohl kaum be-
wusst war. In letzter Sekunde gelang es einem amerikani-
schen ,Verbindungsmann” im Verteidigungsministerium,
die Aktion zu stoppen. Klar, dass die Russen an den genauen
Hintergriinden des geplanten Luftlandemanévers der US-
Streitkrifte interessiert waren. Und im Speziellen an diesem
,Verbindungsmann”. Auch hier waren die entsprechenden
Notizen und Unterlagen auf einen USB-Stick gepackt. Die fi-
nanzielle Empfanglichkeit des Vizeleutnants wurde ebenfalls
registriert und der Mann fiir weitere Aufgaben im Sold des
Taiga-Imperiums vorgemerkt. Die Ubergabeaktion dauerte
knapp fiinfzehn Minuten. Am Nebentisch futterte eine junge
Familie Muffins und Marillenkuchen.

Noch einmal wechseln wir den Schauplatz und blicken aufs
Parlament. Das Haus am Ring, der Hort der dsterreichischen
Demokratie, soll ab Sommer 2017 komplett renoviert und
umgebaut werden. Die Plane hierfiir sind in Vorbereitung.
Allerdings auch die Pline der Lauscher aus dem Ausland.
Ein fritherer Mitarbeiter des Abwehramts des Bundesheers
(AbwA) berichtet iiber tiefgreifende Besorgnis. Denn im
Umbau ist eine weitgehende Neuinstallation von Glasfa-
serleitungen, internem Computernetzwerk etc. — sprich der
gesamten Kommunikationstechnologie — inbegriffen. Eine
ideale Gelegenheit, ein paar unauffillige Zusatzverbindun-
gen einzurichten. Solcherart erzwungene Datenlecks wurden
in Deutschland bereits publik — die Gefahr ist auch in Wien
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evident. Diese Dinge passieren. Ein Fall fiir die Cyberabwehr
des Abwehramts. Doch kann man zwar Wanzen leicht auf-
spiiren — solche Untersuchungen werden beispielsweise vor
Tagungen des geheimen Unterausschusses des Landesver-
teidigungsausschusses durchgefiihrt. Aber tief im System
verborgene Lauschangriffe sind schwer zu entdecken. Die
Staatsschiitzer dringen nun auf intensive Uberpriifung der
Installationsfirmen — bislang ungehort. Auch im bestehen-
den System gibt es diskrete Hintertiirchen fiir den gewissen
Informationsvorsprung. Wer am Parlamentscomputer oder
hauseigenen Laptop schreibt, dessen Ergiisse konnen quasi
in Echtzeit von der Parlamentsdirektion mitgelesen werden —
und nicht nur von dieser. Nebenbei bemerkt: Im Zuge kleine-
rer Umbauarbeiten wurden bereits seltsame Leitungen, die
nicht in Plinen verzeichnet sind, bemerkt. Viele davon waren
veraltet und stammen aus der Zeit der Wiederrichtung des
Gebdudes nach dem Zweiten Weltkrieg — die Alliierten ha-
ben also in punkto Spionage vorgesorgt. Das Unterwandern
Osterreichs hat Tradition.

Die vier willkiirlich gewihlten, aber realen Beispiele wer-
fen ein Schlaglicht auf die Aktivititen fremder Méchte, von
Personen mit Verbindungen zu Geheimdienstkreisen und
echter Spionage in Osterreich. Solche Dinge passieren tig-
lich. Freilich vollkommen unbemerkt von der Offentlichkeit.
Informationsbeschaffung, Wirtschaftsspionage und die Aus-
schaltung potenzieller Gegner ist Faktum in diesem Land.
Hinzu kommen Terrorbedrohungen, Schniiffeln im Univer-
sum von Big Data und politische Einflussnahme. Ob gewollt
oder nicht: Osterreich wird (oder besser: ist) von Agenten
unterwandert. Und wie dieses Buch zeigen wird, reden wir
nicht von ein paar Einzelfillen, sondern von einem Tausen-
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de Menschen umfassenden Bereich. Einem Bereich, der alle
Schliisselpunkte unserer Gesellschaft umfasst: Sicherheit,
Verwaltung, Bankwesen, Industrie, Forschung — ja bis hin
zum Gesundheitssystem. Kurz: Osterreich ist im Fadenkreuz
der Spione.

Zeit fiir ein erstes Resiimee und einen intensiveren Blick in
das Milieu der Geheimdienste: Ja, das Riesenrad dreht sich
noch immer und das Wiener Kanalsystem birgt wohl noch
so manche dunklen Geheimnisse. Warum zeichne ich gera-
de dieses Bild? Spionagebiicher nehmen gern Anleihen am
Harry-Lime-Thema und an Dritter-Mann-Romantik. Vor
allem im anglo-amerikanischen Raum ist die Vorstellung
von Osterreich als Spionage-Hochburg noch immer fest an
Schlapphiite, aufgestellte Trenchcoat-Kridgen und sinistre
Hinterzimmer-Bars gekoppelt. An die Kalter-Krieg-Atmos-
phére sowieso. Und die berithmte Melodie von Anton Karas’
Zitherspiel hallt im Ohr nach. Gleichgewicht des Schreckens
zwischen Ost und West, und dazwischen steht der Stephans-
dom.

Die niichterne Wahrheit ist: Davon ist fast nichts mehr
tibrig. Auch nicht in Wien oder Salzburg. Der Kalte Krieg
ist vorbei und die Welt hat sich brutal verdndert. Die Nach-
richtendienst-Mitarbeiter gleich welchen Dienstes haben
schlicht keine Zeit mehr fiir das nichtelange Umgarnen von
Vorstadtschonheiten, durchzechte Niachte und klandestine
Ausfliige in den Untergrund der Donaumetropole oder der
Mozartstadt. Auch sogenannte ,tote Briefkésten” — Verste-
cke fiir Geheimunterlagen —haben weitestgehend ausgedient.
Das geht heute alles elektronisch. Ein paar selbsternannte
Spione stellen noch den Kragen ihres Trenchcoats hoch und
tragen selbst in finsteren Bars verspiegelte Sonnenbrillen.
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Das sind absolute Ausnahmen und Teile selbstgewihlter At-
tittiden. Der seriose Geheimdienstler mit Arbeitsmittelpunkt
Osterreich vertraut lieber auf perfektes Zeitmanagement,
Laptop, unauffilliges Erscheinungsbild und tadelloses Auf-
treten. Nach aufsen hin konnte man die meisten von ihnen
fiir stinknormale Unternehmensberater halten — was sie bis
zu einem gewissen Grad ja auch sind. Wolfe im Schafspelz.

Der Ende April 2016 abgeloste Prasident des deutschen
Bundesnachrichtendienstes (BND), Gerhard Schindler, er-
klarte einst, wie ein BND-Agent aussehen sollte: mit Sakko,
aber ohne Krawatte, flotter Haarschnitt, hellwache Augen
und ein kleines Lacheln auf den Lippen. In einem ,Bild am
Sonntag”-Interview vom 31. Marz 2013 erklarte er dazu,
dass er damit keine Beschreibung von Sean Connery oder
Daniel Craig als James Bond abgeben wollte, sondern: ,Ich
wollte mit dieser kleinen Skizze nur sagen, dass bei uns im
Bundesnachrichtendienst ganz normale Menschen arbeiten,
die Freude an ihrer Tatigkeit haben.” Und zur Ausbildung
seiner Mitarbeiter merkt Deutschlands Chef-Spion an: ,Er
braucht eine gute Ausbildung, die ihn in die Lage versetzt,
in schwierigen Regionen Erkenntnisse zu gewinnen. Und
er braucht Ausdauer, analytische Fahigkeiten sowie einen
Schuss Mut.” Erstaunlich: Samtliche Leute aus diesen Krei-
sen, die der Autor je getroffen hat — und es sind ziemlich
viele —, entsprechen diesem Bild bis auf ein paar nuancierte
Abweichungen genau.
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Verraterische Details

E in paar ganz kleine Details gibt es indes doch noch, die
sich aus dem Spionage-Mythos in die Gegenwart herii-
bergerettet haben. Vor allem bei Leuten, die unter falscher
Identitat und falscher Flagge unterwegs sind, konnen diese
Dinge verhidngnisvoll sein und geiibten Beobachtern bei
banalen Alltagserledigungen auffallen. Auf diese Weise ist
schon so manche Tarnung aufgeflogen. Russen iiber 40 na-
hen ihre Knopfe mit zwei parallelen Stichen an — Amerikaner
immer kreuzweise. Russen schlagen Eier mit einem Messer
tiber der Schiissel auf — der Rest der Welt tut dies an der
Schiissel selbst. Und aus der Art, wie Menschen sich in War-
teschlangen verhalten, etwa beim Einchecken am Flughafen,
kann man durchaus Riickschliisse auf die Herkunft ziehen.
Wer in Polen oder in der Tschechoslowakei in den 1980er
Jahren (und in dieser Zeit wurden die meisten Aktiven sozia-
lisiert) — ja in jedem beliebigen Ostblock-Land — stundenlang
vor leeren Geschiftslokalen gewartet hat, benimmt sich beim
Schlangestehen anders als Westeuropéder oder Amerikaner.
Ja, es gibt sogar eigene Kurse im unauffalligen Benehmen in
(West-)Europa. Amerikanern aus der Provinz des Mittleren
Westens wird beigebracht, dass man hierzulande das Fleisch
nicht in viele kleine Stiicke vorschneidet, sondern immer nur
den Bissen, den man zum Mund zu fithren gedenkt. Russen
hingegen sollen bei Buffets nicht alles auf einmal auf den
Teller hiufen, sondern lieber schon beschaulich eines nach
dem anderen nehmen. Was zahlt, ist perfekt angepasste Ver-
haltensweise.
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Nicht immer sind solche Lehrginge von Erfolg gekront. In
skurriler Erinnerung ist ein junger Kasache, der als Geheim-
dienstler alias Pressebetreuer bei der Botschaft in Wien ak-
kreditiert war. In Nachahmung gehobener britischer Lebens-
art stieg er zunichst von postsowjetischen Zigaretten auf
Pfeife um, deren Rauch er freilich inhalierte. Dann lie3 er
sich ein Dandy-Bartchen wachsen und stiirzte seinen Espres-
so in einem einzigen Schluck hinunter, um nachher gentiss-
lich laut aufzuseufzen — alle Blicke im Lokal wandten sich zu
ihm. Unauffalligkeit geht anders.

Eines eint niamlich die Spione aus allen Landern. Sie sind
stockkonservativ. Homosexualitdt geht gar nicht, und poli-
tisch stehen sie leicht rechts von Dschingis Khan. Tatowie-
rungen sind uniiblich. Piercings ein Entlassungsgrund. Beim
Wein greifen sie lieber zu teurem franzosischen Bordeaux
statt zu einem Osterreichischen Blaufrankisch. Sicher ist si-
cher. Wer bei Bewihrtem bleibt, macht weniger Fehler. Das
gilt auch fiir eine spezielle Marotte in diesem Milieu. Stets
mit tiberraschenden Angriffen rechnend, haben nicht we-
nige der einschldgigen Méanner kleine Gewichte im unteren
Saum ihrer Jacketts oder Jacken eingenéht. Damit gleitet die
Kleidung im Ernstfall schneller nach aufSen und man kann
rascher zur Waffe greifen. Wahre Experten entfernen diese
Gewichte vor der Rontgenkontrolle am Flughafen.

Noch ein offenes Geheimnis der Szene: Osterreichische
Nachrichtendienstler sind iiblicherweise daran zu erkennen,
dass sie am schlechtesten gekleidet sind. Ausgetretene, unpo-
lierte Schuhe, schwarze Jeans und ein Sakko aus dem Jahre
Schnee zihlen quasi zur Standardgarderobe. Leider geht der
Direktor des BVT, Peter Gridling, mit schlechtem Beispiel vo-
ran. Unvergessen der mittigliche ,Zeit im Bild”-Auftritt am
Tag der Briisseler Anschlidge im Mirz 2016: offenes Hemd
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von undefinierbarer Farbe kombiniert mit einer angeranzten
Trachtenjoppe. Vertrauensbildung geht anders — so stellt sich
die Bevolkerung hochstens einen Osttiroler Sagewerks-Be-
sitzer vor. Sei’s drum. Die Behorde arbeitet besser, als ihr Ruf
ist. Und auch Gridling hat fiir offizielle Veranstaltungen ein
paar schonere Anziige im Kasten.
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GroBe und kleine Geheimnisse

iean Langeweile grenzende Unaufgeregtheit des Geschifts

mit der Informationsbeschaffung darf nicht dariiber hin-
wegtiuschen, dass Osterreich noch immer — oder besser: so
intensiv wie nie zuvor — im Mittelpunkt zahlreicher Inter-
essen Ostlicher, westlicher und arabischer Geheimdienste
steht. Ja, geradezu von deren Agenten unterwandert wird.
Das ist kein Hirngespinst von Verschwérungstheoretikern,
sondern offizielle Lesart. Der Verfassungsschutzbericht 2014
des Innenministeriums halt dazu wortlich fest: ,,Das oster-
reichische Bundesgebiet ist fiir fremde Nachrichtendienste
attraktiv, die Griinde liegen in der geopolitischen Situation
des Landes und haben auch historische Wurzeln.” Und der
Bericht nimmt auf echte Spione Bezug: ,Die konspirative
Beschaffung umfasst die klassische Spionagetitigkeit, wie
beispielsweise das Anwerben von menschlichen Quellen, den
Einsatz von Agenten/Informanten, die Einschleusung von
nachrichtendienstlichen Mitarbeitern in Zielbereiche, das
Eindringen in Informationssysteme oder die Uberwachung
der Telekommunikation.” Das klingt ernst — vor allem vor
dem Hintergrund, dass das Innenministerium in Sachen
Spionage nicht unbedingt zu tibertriebenem Alarmismus
neigt. Noch bedenklicher, wenn man bedenkt, dass kein Ende
dieses Spionage-Booms in Sicht ist. Im Gegenteil.

Osterreich, wie auch andere mitteleuropdische Linder,
werden mittelfristig noch weiter in den nachrichtendienstli-
chen Fokus geraten. Das hat mit dem zunehmend feindlichen
Kraftemessen zwischen den Vereinigten Staaten in Koopera-
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tion mit deren engsten Verbiindeten auf der einen Seite und
Wiladimir Putins Russland auf der anderen zu tun. Terroris-
mus, Ukraine-Konflikt, Spannungen im Baltikum, massive
Migrationsbewegungen und arabische Investitionstitigkeit
verschirfen die Situation zusitzlich. Hinzu kommen auch
vordergriindig wenig naheliegende Themen, wie versuchte
(und gelungene) Embargo-Briiche Nordkoreas unter Zuhilfe-
nahme osterreichischer Gewihrs- und Geschdftsménner.
Oder der Transfer von Atom-Technik in unfreundliche Welt-
gegenden via Wien. Sagen wir so: Trotz vergleichbarer Gro-
{3e ist es in Miinchen oder Hamburg spionagemafdig deutlich
ruhiger als in Wien. In Berlin sicher nicht ...

Hiufig stellt sich die Frage, was es denn in Osterreich an po-
litisch so interessanten Dingen gibt, die ausspioniert werden
konnten. In der Wirtschaft gibt es deutlich mehr — dazu aber
spater. Die Wahrheit: relativ wenig. Es geht vielmehr um
diskrete Treffen und Dateniibergaben oder schlicht um Be-
obachtung der Aktivititen anderer Lander und deren Diens-
ten. Osterreich selbst steht meist nicht als Spionage-Ziel im
Mittelpunkt, sondern vielmehr seine Organe, seine Rechts-
institute, seine im Land beheimateten Organisationen, die
gebraucht und missbraucht werden. Osterreich ist weniger
Ziel- als Drehscheibe.

Es gibt in der Bartensteingasse im 1. Bezirk eine alte Tank-
stelle, die so eng ist, dass tankende Autos auf eine drehbare
Platte fahren miissen, um die Zapfsiaulen und dann wieder
die Ausfahrt erreichen zu konnen. Osterreich ist gewisser-
maflen diese Drehscheibe auf der geopolitischen Bithne der
Geheimdienste. Das Land ist weder Tankwart noch Zapfsiu-
le, sondern lediglich der Hilfsarbeiter, der die Scheibe dreht
und selbst bei auffalligen Wagen wegschaut. Und es kommen
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viele Wagen. Einzig das Trinkgeld muss stimmen. Und die
Offentlichkeit soll moglichst wenig davon mitbekommen.
Das klappt im Grofsen und Ganzen recht gut.

Kommen wir dennoch kurz zu Spionage-Interessen an
Osterreich selbst. Die meisten Informationen in {iber das
Land sind verhiltnisméfig leicht zu erlangen. Trotz Amts-
geheimnis und Datenschutz ist Osterreich namlich im Ver-
gleich, vor allem zu seinen &stlichen Nachbarn, ziemlich
transparent. Und wer sich einmal in den Vereinigten Staa-
ten (und sei es nur auf dem Konsulat) auf einen Papierkrieg
eingelassen hat, wird das Service heimischer Magistratsab-
teilungen und Gemeindedmter hoch schitzen. Schlussfolge-
rung: Wer Auskiinfte will, bekommt sie in der Regel auch.

Zudem ist Osterreichs Militdr spitestens seit den 1990er
Jahren unbedeutend. Feste Verteidigungsanlagen sind de-
montiert oder verrottet. Die Luftstreitkrifte werden von
Militdrs anderer Lander in Anlehnung an einen einstigen
Austrian-Airlines-Werbeslogan als ,Friendly Airforce” be-
zeichnet. Die Miliz ist am Boden, und iiber den Zustand der
(gepanzerten) Fahrzeugflotte bleibt besser ein vornehmes
Schweigen gebreitet. Osterreich bedroht niemanden. Es kann
sich nicht einmal selbst ausreichend schiitzen. Es verwaltet
sich — und das gilt insbesondere fiir das Bundesheer.

Eine gewisse Nachfrage gibt es bisweilen nach nicht 6f-
fentlichen Informationen der Wirtschaftskammer. Vor allem
die Listen von an Wirtschaftsmissionen und Staatsbesu-
chen teilnehmenden Firmen sind fiir einige nebenberufli-
che Agenten von Interesse. Denn dabei geht es wirklich um
Geld, viel Geld. Und eine Bemerkung sei noch erlaubt: Um
das sagenumwobene Maturazeugnis von Ex-Bundeskanzler
Werner Faymann hat sich offenbar noch kein Nachrichten-
dienstler bemiiht.
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Freilich sind Nachrichtendienste in Einzelfallen auch an
Gerichtsakten, Vorstrafen und Fiihrerscheinabnahmen von
Einzelpersonen interessiert (der Grund ist schlichte Erpress-
barkeit), doch es gibt noch einen Gegenstand von quasi tiber-
geordneter Wichtigkeit.

Was wenige Biirger wissen und zugleich wie ein Wort aus
einem Trash-Roman klingt: Es gibt in Osterreich sogenannte
Staatsgeheimnisse. Dem Gesetzgeber ist es aber ernst damit.
Deren Schutz ist im Strafgesetzbuch in den Paragraphen 252
bis 255 geregelt und mit Strafdrohungen bis zu zehn Jah-
ren Haft bedroht. Es handelt sich allerdings um totes Recht
— im Gegensatz zu dem gelegentlich angewendeten nachfol-
genden Paragraphen betreffend den Tatbestand ,Geheimer
Nachrichtendienst zum Nachteil Osterreichs”. Dazu, und
was Ex-Bundeskanzler Alfred Gusenbauer, der bekannte
Rechtsanwalt Gabriel Lansky und die Ex-Sowjetrepublik Ka-
sachstan damit zu tun haben, ebenfalls spiter.

Zu den wenigen, die mit Staatsgeheimnissen aus journa-
listischer Sicht in Berithrung kamen, zihlt der weitgereiste
Reporter Karl Wendl, der sich einst fiir den Notfallbunker
der Regierung in der Stiftkaserne interessierte. Das Bundes-
heer war wenig erfreut und machte grofle Schwierigkeiten,
die aber nach juristischen Strohfeuern und einigem Getose
auf osterreichische Art kalmiert wurden. Worum geht es in
der Sache? Die Details dieses geheimen Kommandostands
mit Notversorgung fiir mehrere Monate und unterirdischer
Verbindung zu Hofburg und Ballhausplatz zahlen wohl zu
den bestgehiiteten Mysterien der Republik. Im bzw. un-
ter dem einstigen Flakturm hinter dem Museumsquartier
befindet sich der wichtigste Riickzugsort fiir die Verant-
wortungs- und Wiirdentriager des Landes. Die meterdicken
Stahlbetonmauern aus Hitlers GrofSmachtfantasie sollen die
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Handlungsfihigkeit im Fall einer Natur- oder Nuklearkatas-
trophe ebenso garantieren wie im Falle von Kriegshandlun-
gen, Revolten und Ahnlichem. Auch gegen Seuchen ist man
hier gewappnet. Das Ding spielt alle Stiickerln. Ist aber streng
geheim. Technische Ausstattung, Bevorratung, ja selbst
die Gestaltung der Schlafmoglichkeiten unterliegen dieser
strengsten Geheimhaltung. Oder doch nicht? Immer wieder
tauchen Details iiber den Bunker auf — etwa Zeitungsartikel
tiber die , geheime” U-Bahn-Verbindung vom Ballhausplatz
unter die Stiftskaserne und andere Spezial-U-Bahn-Tunnel,
die angeblich bis zum Kérner-Kommandogebdude des Hee-
resnachrichtenamtes HNaA in Breitensee fithren sollen
(Letzteres ist volliger Schwachsinn, da es bereits einen sehr
grofsen und viel befahrenen Tunnel, namlich den der Voror-
telinie S45 gibt. Dieser wire einer U-Bahn-Verbindung zum
HNaA quasi im Weg). Die Verbindung zur Stiftskaserne mit
ihrem Flakturm gibt es aber tatsachlich und sie ist auch in
Open-Source-Quellen der Stadt Wien online abrufbar. Ein-
mal im Jahr wird tibrigens die Verlegung der Miachtigen der
Republik dorthin geiibt — freilich mit Statisten und nicht mit
echten Ministern.

Seit Kurzem haben die Geheimniskramer rund um den
Stiftsbunker freilich mit unerwarteter Transparenz zu kamp-
fen. Die Russen sind ndmlich dabei, ihre sogenannten Tro-
phiendokumente zu digitalisieren und zu verdffentlichen.
Das sind Akten aus dem Dritten Reich, die nach der Kapi-
tulation Hitler-Deutschlands im Mai 1945 von den Befrei-
ern mitgenommen wurden. Die Sowjets hatten besonderes
Gliick — ihnen fiel der Reichstag in Berlin samt umfangrei-
chem biirokratischem Fundus in die Hande. Darunter auch
Unterlagen der SS, der Gestapo, aber auch Dossiers und Pla-
ne aus dem Fiihrerhauptquartier. Was das mit Wien zu tun
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hat? Nun, darunter sind auch detaillierte Pline zum Bau des
Flakturms in der Stiftskaserne, die bis auf einige technische
Modernisierungen bis heute Giiltigkeit haben. Besonders
interessant: Die Akte 580 zu den ,Unterlagen zu den Flak-
Tirmen in Wien in russischer Sprache”. Man sieht den In-
nenaufbau des Turms, Fotos der Errichtungsphase, Liiftungs-
technik und — besonders interessant — das Fundament. Das
Abwehramt des Bundesheers weif$ natiirlich davon und ist
tiber diese mit etwas Anstrengung und Russisch-Kenntnis-
sen online gut abrufbare ,Forschungsleistung” alles andere
als gliicklich. Geheim bleibt der Regierungsbunker am Spit-
telberg dennoch.

Im Zusammenhang mit den Nachrichtendiensten des Bun-
desheers sind noch einige bemerkenswerte Dinge zu vermel-
den. So gibt es einen Widerspruch zwischen der anerkannten
Aufklirung am Balkan und in anderen Landern und einer
profanen Darstellung im Inneren Osterreichs. Bekannter-
weise logiert das Heeeresnachrichtenamt (HNaA) im soge-
nannten General-Korner-Kommandogebdaude in der Wiener
Hiitteldorfer Strafle 126 (ein kleinerer Teil ist in der Wie-
ner Maria-Theresien-Kaserne untergebracht). Die Zentrale
ist allerdings relativ klein und umfasst tatsachlich nur ein
Stockwerk des Gebaudes, welches streng abgeriegelt ist. Die
dort tatigen Offiziere genossen lange Zeit das Privileg eines
Swimmingpools im AufSenbereich — nun wird aber ein gro-
er Teil der Liegenschaft von einem Wohnbauprojekt belegt,
deren Bewohner uneingeschrankten Blick auf und wohl auch
in die Biiroraume haben werden. Das ist einzigartig in der
Welt und nur durch die extreme Budgetknappheit des Heeres
zu erklaren.

Gleiches gilt fiir die sagenumwobene Konigswarte nahe

26



Hainburg. Dieser Horchposten vor den Toren Bratislavas ist
technisch hochgertistet — mit den Mitteln der US-Geheim-
dienste CIA und NSA. Unmittelbar neben der strategisch
wichtigsten Anlage des HNaA steht aber seit einigen Jahren
eine vielbesuchte Aussichtswarte. Nicht nur einmal konnte
der Autor beobachten, wie interessierte , Wanderer” die ein-
und ausfahrenden Autos und deren Kennzeichen notierten.
Gleiches gilt fiir den Horchposten Kohlreit nahe dem Au-
tobahn-Knoten Steinhiusl, an dem eine beliebte Mountain-
bike-Strecke vorbeifiihrt. Unbedingte Geheimhaltung sieht
anders aus. Dennoch parken auf dem Militirgeldnde hiufig
Autos mit bundesdeutschen Kennzeichen.

Der gliicklose Verteidigungsminister Norbert Darabos
setzte iberhaupt den Geheimdienst-Fauxpas schlechthin. Er
liel Medien-Fotografen im hochgeheimen unterirdischen
Regierungsbunker in St. Johann — von dort aus lauft im Kri-
senfall die komplette Kommunikation der Regierung und der
Sicherheitsbehorden — fotografieren. Tatsdchlich erschienen
dann Bilder, auf denen Offiziere mit auslindischen Unifor-
men und Rangabzeichen zu sehen waren. Insider sind nicht
tiberrascht von der Prdsenz fremder Soldaten in Osterrei-
chischen Kommando-Stiitzpunkten, doch offentlich gelebte
Neutralitdt sieht wohl anders aus. In einer Verzweiflungsak-
tion wurden diese Bilder wieder eingesammelt und aus meh-
reren Archiven geloscht. Gedruckte Ausgaben und Screen-
shots davon gibt es freilich noch immer.

Bemerkenswert ist in diesem Zusammenhang etwa eine
vierseitige Reportage der ,Krone bunt” vom 15. Septem-
ber 2013 mit dem Titel: , Top Secret. Osterreichs geheimster
Ort”. Auf der Aufmacher-Seite ist ein Mann in auslandischer
Uniform im geheimen Bunker zu sehen. Der Mann scheint
dort zu arbeiten — hat er doch vor sich einen Laptop und Ge-
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tranke stehen. Im Artikel wird freilich erwahnt, dass im fiinf
Stockwerke unter der Erde liegenden Ort das ,brisanteste
Datenmaterial der Republik” liegt. Daten des Bundeskanz-
leramts und aller Ressorts bis hin zum Innenministerium.
Hinzu kommen Fingerabriicke und Visa sowie Daten von
Asylwerbern. Laut Artikel ist das die ,Backup-Kopie von
Schengen”. Der Bunker soll iiber die strengsten Zutritts-
kontrollen, vergleichbar mit denen im Pentagon oder in Fort
Knox, verfiigen. Klar, die Kooperationspartner auslandischer
Heere kommen offenbar locker durch die Zutrittskontrolle —
nur, was hat Osterreich davon? Und was passiert im Ausland
mit den Daten osterreichischer Staatsbiirger?

Ein fritherer Mitarbeiter des Abwehramts — er muss zu
seiner Sicherheit vollig anonym bleiben — gibt Aufklarung:
,Das mit der Schengen-Backup-Kopie stimmt. Tatséchlich
werden dort noch viel mehr Daten gelagert. Namlich qua-
si die ,gespiegelte Republik’. Das funktioniert so: Einmal
pro Woche holt ein gepanzertes Fahrzeug Datenbéinder von
wichtigen Einrichtungen wie Bundesrechenzentrum oder
Grofsbanken ab. Diese werden dann in St. Johann gelagert.
Solcherart ist es moglich, den Zustand der Republik mit ma-
ximal einer Woche Verzogerung wiederherzustellen.” Zu-
dem gibt es ein ORF-Sendestudio mit vorgefertigten Bén-
dern fiir Krisensituationen in dem Bunker und natiirlich
Kontrollpunkte der Luftraumiiberwachung. Und die vielen
fremden Uniformen im Gebirgsbunker, aber auch an Abhéor-
anlagen des Bundesheers anderswo, erklart der Ex-Abwehr-
amts-Mann so: ,Osterreich hat freundschaftliche Verbin-
dungen zur NATO und ist Mitglied der Partnership for Peace
(PFP). Natiirlich wollen die in die Bunker. Auch um dort
Daten zu lagern — gleiches gilt fiir UNO-Organisationen,
die sich dort einmieten. Das ist fiir die natiirlich viel billiger,
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als solche Anlagen selbst zu bauen. Und in Wahrheit profi-
tiert die Sicherheit z.B. der Anlage in St. Johann davon, weil
diese auf NATO-Standard hochgeriistet werden muss — und
das nicht einmal auf Kosten der Republik.” Und er verweist
darauf, dass natiirlich auch Techniker von externen Dienst-
leistern Zugang zu den Anlagen haben miissen. Was trotz
Sicherheitstiberpriifungen ein gewisses Unbehagen bringt —
schliefSlich sind diese Firmen meist in US-amerikanischem
oder deutschem Eigentum.

Uberraschenderweise soll aber auch eine Einrichtung eines
fremden Nachrichtendienstes auf dsterreichischem Boden zu
den Staatsgeheimnissen zahlen. Der Autor wurde namlich bei
der gegliickten Enttarnung der sogenannten ,NSA-Villa” in
Wien-Potzleinsdorf explizit auf diesen Umstand hingewie-
sen. Erstaunlich: Die Liegenschaft gehort zwar den Vereinig-
ten Staaten, ist aber nicht unter den diplomatischen Einrich-
tungen aufgelistet. Nichts desto trotz wird das Grundstiick
von Osterreichischen Polizisten bewacht und gesichert. Ein
Umstand, den, neben der von dort ausgehenden Spionage-
tatigkeit, der Griin-Mandatar Peter Pilz mehrfach kritisiert
hat. Freilich ohne Ergebnis oder Konsequenzen. Mag schon
sein, dass das Publikwerden der Existenz der NSA-Villa,
wie im Strafgesetz postuliert, einen schweren Nachteil fiir
die ,Beziehungen der Republik Osterreich zu einer frem-
den Macht” bedeutet. Die Pressefreiheit und die Verfassung
stehen freilich dartiber, wodurch Berichterstattung tiber aus-
landische Spionageeinrichtungen selbstverstindlich zuléssig
ist. Und die Geheimdienste waren ohnehin ldngst tiber das
Bauwerk im Bilde.

Interessant fiir fremde Maichte ist auch der Unteraus-
schuss des Stindigen Landesverteidigungsausschusses im
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Parlament, wo ebenfalls Pilz als Mandatar und Sicherheits-
sprecher seiner Partei vertreten ist. Was dort besprochen wird,
ist tatsdchlich geheim. Streng geheim sogar — was durchaus
die Fantasie mancher Verschworungstheoretiker anregt, tat-
sachlich aber eben das Interesse von Geheimdiensten auf sich
zieht. Bisher haben sich aber alle beteiligten Osterreicher an
die Verschwiegenheit gehalten — sogar ein fritherer Verteidi-
gungsminister, dem ein gewisser Hang zum bereits vormit-
taglichen Alkoholgenuss nachgesagt wird.

Noch ein Wort zum rechtlichen Schutz der Staatsgeheimnis-
se: Seit Jahrzehnten gab es keine Verurteilung wegen deren
Verletzung. Man sieht, um einen alten k.u.k.-Spruch zu stra-
pazieren: ,So schnell schiefSen die PreufSen nicht.” Grund-
satzlich lasst sich festhalten, dass biirokratische Vorschriften
ein durchaus probates Mittel zur Bremsung der Spionage-
arbeit sein konnen. Formulare und Genehmigungen sind
nicht nur fiir treue Staatsbiirger mithsam. Und in Sachen
Biirokratie liegt Osterreich im europdischen Spitzenfeld.

So sind auch die Geheimhaltungs-Stufen penibel geregelt.
Und zwar in der Verordnung der Bundesregierung tiber die
Informationssicherheit. Davon sind umfasst: Schriftstiicke,
Zeichnungen, Pline, Karten, Lichtbildmaterial, technische
Gerite (und Komponenten) sowie elektronisch verarbeitete
Daten (z.B. E-Mail). Grundsitzlich gilt das fiir alle Behorden
erginzend zum Amtsgeheimnis bzw. der Dienstverschwie-
genheit. In der Praxis werden die Vertraulichkeits-Stufen
vorrangig beim Bundesheer angewendet. Es gibt vier davon:
,Eingeschriankt”, ,Vertraulich”, ,Geheim” und ,Streng Ge-
heim”. Vorrangiges Ziel ist der Schutz der Verfassung, der
Republik und ihrer Organe, der Offentlichen Sicherheit und
der Landesverteidigung. Bei ,Streng Geheimen” Sachen ist
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davon auszugehen, dass eine Offentlichmachung gegeniiber
nicht befugten Personen oder Organisationen wahrschein-
lich eine schwere Schadigung dieser geschiitzten Rechtsgiiter
bedeuten wiirde. In der Stufe ,Streng Geheim” klassifizierte
Informationen diirfen daher auch nur durch militarische oder
diplomatische Kuriere befordert werden. Sie diirfen auch nur
vor Zeugen, die ebenfalls iiber eine geeignete Sicherheits-
tiberpriifung verfiigen miissen, vernichtet und geshreddert
werden. Das Bundesheer hat hierfiir zwei Stufen: die einfa-
che und die erweiterte Verlasslichkeitserklarung. Die Uber-
priifung geht ziemlich ins Detail und umfasst auch Eltern,
Geschwister und Kinder. Dabei spielen etwa auch langst
getilgte Vorstrafen und im Diversionsweg gebiigelte Ge-
richtsverfahren eine Rolle. Im Extremfall (etwa wenn man
Abwehramt-Mitarbeiter wird) gilt es, bis zu vierzehn Seiten
auszufiillen. Es ist tiblich, dass auch Pressesprecher des Ver-
teidigungsministeriums sicherheitsiiberpriift werden — was
auch schon zu Ablehnungen gefiihrt hat. Sehr zum Arger der
Parteien der betroffenen Verteidigungsminister, die natiirlich
einige Favoriten unterzubringen haben.

Dabei verfiigt das Bundesheer iiber eine nicht zu unter-
schitzende Datenvielfalt — zumindest von stellungspflich-
tigen Mannern. Tatsichlich sind etwa Gesundheits- und
Ausbildungsdaten von jedem ménnlichen Staatsbiirger tiber
18 Jahren vorhanden — und diese werden auch aufgehoben.
Und als einzige Institution verfiigt das Bundesheer auch iiber
vollstandige Angaben zur jeweiligen Religionszugehorigkeit.
Auf dem Meldezettel wird das ja nicht mehr erhoben — bei
der Musterung hingegen schon. Durch einige unschone, teils
gerichtsanhidngig oder medienoffentlich gewesene Vertrau-
ensbriiche und Verfahren wurde iibrigens der Zugriff des In-
nenministeriums, trotz eindringlichem Wunsch, unterbun-
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den. Merke: Osterreichs Sicherheitsbehérden arbeiten teils
miteinander — teils aber auch durchaus heftig gegeneinander.
Motive: Neid, Missgunst, personliche Rivalititen und Leh-
ren aus Vertrauensbriichen der Vergangenheit.
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